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Allméan information om verksamheten, systemet eller tillampningen

Bendmning e Uppdrag informationsklassning VISS (VattenlnformationsSystem Sverige) &r ett
e VISS — VattenInformationsSystem Sverige it-system med alla Sveriges storre sjoar,
vattendrag, grundvatten och kustvatten.
Informationen &r tillganglig for allménheten via
webben, med malsattningen att alla ska ha
mojlighet att vara delaktiga i arbetet for ett battre
vatten.

I VISS ingér data fran flera olika leverantorer, t ex
SMHI, lansstyrelserna, SLU, SGU m fi

Andamal/Nyttan |e Beskriv d&ndamélet med systemet/tillampningen | VISS &r dven Sveriges rapporteringssystem till

Utga fran anvandningen av EU-kommissionen av ramdirektivet for vatten och
informationstillgangen och beskriv vilken nytta | har &ven nyttjats av MSB for rapportering liksom
verksamheten har av den HaV for havsmiljodirektivet.
Ansvar e Systeméagare = verksamhetsansvar Systemégare ar Havs- och vattenmyndigheten
e Systemforvaltare = systemansvar Systemférvaltare Stefan Carlsson,landshévding i

Kalmar, i samverkan med vattenvardsdirektorerna
i de fem distrikten (Vattenmyndigheterna)

e |T-kontaktperson/er = utvecklingsansvar/ Teknisk systemagare &r Anna Folkesson, LST-IT
driftansvar Teknisk forvaltningsledare &r Jan-Olof Skantz,
LST-IT

2(16)



Informationsklassificering for VISS version: 2013:1

Anviéndare e Till vilken/vilka malgrupper vander sig Systemet vander sig till alla som &r intresserade av
systemet/tillampningen? eller arbetar med vattenverksamhet, bade
privatpersoner och foretag, sa vél som
myndigheter.

e Hur ménga anvandare? 2012 besoktes VISS hemsida fran 92000 unika ip-
adresser, 173 000 bestk. Det finns ca 960
registrerade anvandare, varav drygt 100 ar inaktiva
(anvénds ej langre) och 560 &r sjéalvregistrerade.

Drift o Driftplats Servern &r placerad pa Lansstyrelsernas it-enheti | Principen for tekniskt EMP-skydd &r att omge det foremal
internt, externt (ange i s fall var) Vénersborg i ett EMP-skyddat utrymme med som ska skyddas med en sluten elektromagnetisk barriér
reservkraft och klimatanlaggning. som hindrar skadliga EMP-stdrningar att trdnga in till

Utrymmet &r I3st och endast behérig personal har | kansliga komponenter.

tillgang till det.

Samband e Fran vilka andra system hémtas indata? Skyddade omraden

e Naturvardsverket: Natura 2000,
Fiskvattenomraden, Dricksvattentakter, samt
omraden enligt avloppsvattendirektivet

o Léansstyrelsen i Véstra Gétaland:
Musselomraden

o Jordbruksverket: Nitratkansliga omraden

e SMI: Badvatten

Matdata

e SLU: Kemiska och biologiska data i sjoar och
vattendrag

e SMHI: Hydrografiska, kemiska och
marinbiologiska data fran Ostersjon och
Vasterhavet

e SMI: Badvattenkvalitet

e |VL: Metaller och organiska miljogifter i
biologiskt material samt Screeningdatabas.
Metaller och organiska miljogifter

e SGU: Grundvattenkemidata, vattentéktsarkivet

Paverkan

o Naturvardsverket: Miljofarlig verksamhet
(SMP/UTIS), efterbehandling férorenade
omraden (EBH).

Atgarder

e HaV/Lst: Kalkdatabasen

e Lst: Miljéreda

e Lansstyrelserna: Atgarder i vatten, Fiske
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e SMHI: Dammregister, Anlagda vatmarker,
e SGU: Vattentdktsarkivet

o Jordbruksverket: Greppa Naringen
Vattenférekomster

e SMHI: SVAR vattenarkiv inkl SHARK

e SGU

e Till vilka andra system ldmnas utdata? Via API levereras statistik till LEGO for uttag av
rapporter.

Koordinater levereras till Musselportalen

Informations- o Vilka informationsméngder/informationstyper e Geografiska data i form av koordinater,

mangder/typer anvénds i systemet strackor, punkter och ytor

o Skyddsobjekt, vattenforekomster

o Overvakningsstationer

o Matvérden, t ex genomsnittlig nederbérd, ph-
varde, kemikalier i bade vatten och djurliv mm

e Avrinningsomraden

o Dricksvattenuttag/skyddsomréaden

e Recipientkontroll fran jordbruket

Dokumentation e Ange sokvag till systemdokumentationen. Systemdokumentation finns pa Miljodatagruppen i | http://infoportalen.intra.lst.se/MiljoNaturKultur/nationellam
Jonkapings gruppwebbsida. Da lansstyrelsernas iljodatasystem/default.aspx?RootFolder=%2fMiljoNaturKu
intranat ar foremal for omstrukturering kan denna | ltur%2fnationellamiljodatasystem%2fL ST %2fDokument%
sokvag komma att andras. 2fV1SS%2fSystemdokumentation&FolderCTID=0x012000

FA3A2BF3ECE1FC49ACD421746 A6A3AF7&View=%T7b
3179761A%2d8F6C%2d40CB%2d992C%2dA8192338393
9%7d
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Verksamhetsanalys: Interna och legala krav pa verksamheten, systemet eller tillampningen

Interna krav Beskriv Stodfragor Svar

Konsekvens vid Beskriv konsekvensen for verksamheten om | Ett stillestand i samband med rapporteringsdatum till annan myndighet vore en kritisk situation. Har finns

bortfall av informationen inte &r tillracklig for behoriga | inga alternativa rutiner att ta till, mer an méjligen soka uppskov hos berérd myndighet.

tillganglighet anvandare

VISS fungerar som underlag for verksamheter som pa nagot sétt beror vattenforekomster. Har kan ett
kortvarigt (en arbetsdag) stopp tillatas om det inte hander frekvent. Sker det i samband med
rapporteringstillfalle kan det, som ndmnts ovan bli kritiskt.

LST-IT driftar VISS och har ansvar for hela den tekniska plattformen. Tillgangligheten &r satt till kI 8,00-
17,00 helgfri arbetsdag. SQL-serven har HW-support som innebér reparation nasta arbetsdag, WM-Ware
servern har 4 timmars atgardstid. Driftstorningar atgardas under ordinarie arbetstid.

Det finns ocksa behov av anvéandarsupport, vilket framst skots av forvaltningsansvariga. Anvandarna kan
na dem via telefon eller e-post som finns pa VISS hemsida.

Konsekvens vid Beskriv konsekvensen om informationen VISS innehaller samhallsviktig information som t ex dricksvattenuttag, vilket kan bli foremal for militara

bortfall av rojs for obehoriga eller terroraktioner. Det finns ocksa information om hotade arter, vilket heller inte far visas.

konfidentialitet

Den stora konsekvensen intréffar inte om informationen réjs, utan det allvarliga & om den missbrukas.
Darfor &r den sékerhetsklassad.
Endast de som har speciell behorighet i VISS kan se denna information.

Konsekvens vid Beskriv konsekvensen for verksamheten om | Olika behdrigheter ger ratt att dndra olika parametrar sa avsikten ar att man bara ska ha mojlighet att

bortfall av informationstillgangen &r felaktig eller andra det du kanner till.

riktighet inaktuell Felaktig information kan leda till felaktiga beslut och stora miljokonsekvenser. Manniskors liv och hélsa

kan riskeras liksom stora skador pa vaxt- och djurliv.

Legala krav Lag/Princip/Forordning Fortydligande av lagtext eller forordning Tillamplig
(ev. med
motivation
varfor)

Offentlighet och

e Offentlighetsprincipen, 2 kap. 1 § och

VISS innehaller ingen information som omfattas av nagra sekretessregler, forutom de som handlar om

sekretess 14 kap. 5 § tryckfrihetsférordningen miljo- och samhallsskydd, t ex hotade arter, dricksvattenuttag och liknande.
(TF): innebdr en rétt att ta del av allmén ) ) . )
handling Kartan kan zoomas som noggrannast till 1:10000 vilket ocksa uppfyller lagkrav. Inga fastighetsgrénser
Begrénsning i ratten att ta del av allmén eller beteckningar visas i kartbilen.
handling (sekretess) kréaver stod i
offentlighets- och sekretesslagen 2009:400)
(OSL)
Personuppgifter e Bestammelser om behandling av Inga personuppgifter forekommer i VISS i den information som visas offentligt. Endast ansvarig

personuppgifter finns i
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personuppgiftslagen (1998:204) (PUL)

myndighet visas.
Om man har beviljats personlig inloggning pa hogre niva, kan man se vem som matat in uppgifterna.

Anvands cookies?

I VISS Kartan anvands cookies, bland annat for att lagra sprakinstallningar for anvandaren. Information
om Lansstyrelsens cookiepolicy visas tillsammans kontaktuppgifter i Kartans forsta sida.

Arkivfragor Avrkivering och gallring VISS &r i dagslaget masterdatabas for
AR o  Miljokvalitetsnormer per vattenférekomst
. .. e  Bedomningar per vattenforekomst for status, paverkan och risk
2 IR A g o Overvakningstyp enligt ramdirektivet per Gvervakningsstation
e Metadata kring 6vervakningsstationerna (vad som dvervakas, hur ofta, av vem, var data lagras)
Historikfunktionen som finns in VISS visar dock tydligt vem som &ndrat vad.
VISS innehaller t ex information om métstationer, dven de som &r inaktiverade, och dessa rensas inte
bort. Matdata fran dessa stationer finns inte i VISS utan i relaterade system.
Arkivkrav och gallringsrutiner ligger pa de system som levererar data till VISS.
Spridning av e lagen (2010:1767) om geografisk Lagen om geografisk miljéinformation &r en implementering av EUs INSPIRE-direktiv.
geografisk miljéinformation, férordningen Samverkansavtalet for geodatasamverkan som Lansstyrelsen tecknat &r en foljd av dessa bestdmmelser.
information (2010:1770) om geografisk Lagen om vidareutnyttjande av handlingar fran den offentliga férvaltningen &r en implementering av EUs
miljéinformation, PSI-direktiv. Lagen ska forhindra att myndigheters villkor fér anvandning av handlingar begransar
o INSPIRE-direktivet konkurrensen, 1 8. Villkor for vidareutnyttjande ska vara relevanta och icke-diskriminerande for
e Samverkansavtal for jamforbara kategorier av vidareutnyttjande, 8 8.
geodatasamverkan
e lagen (2010:566) om
vidareutnyttjande av handlingar fran
den offentliga férvaltningen, PSI-
direktivet
Hinder for lagen (1993:1742) om skydd for Skydd for landskapsinformation
spridning av landskapsinformation Lansstyrelserna tecknar egna, likalydande avtal med Lantméteriet vad betréaffar nyttjande och
Qefgfaﬁt?k sakerhetsskyddslagen (1996:627), vidarenyttjande av landskapsinformation. Detta innebar:
information

sékerhetsskyddsforordningen
(1996:633)

"J Upphovsrattsskyddade bakgrundskartor ska alltid ha dverlagg av myndighetens egen information.
Overlagget ska vara tant, men maste inte visas i aktuellt kartutsnitt.

[ Det ska inte vara majligt att ladda ned eller att som anvéndare sitta sig i direktforbindelse med
karttjanster med skyddat innehall.

[ Slutanvéndaren ska inte kunna bearbeta informationen om det inte &r relaterat till fullgérandet av
myndighetsuppgiften (t.ex. vid ansdkningar).

[1 Detaljerade bakgrundskartor (fastighetskartan) och ortofoton ska inte nyttjas i externa tjanster om det
inte ar nodvandigt for myndighetens inhdamtande eller spridning av information och da helst i tjanster som
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ar skyddade genom inloggning.

[] Fastighetsgranser visas inte alls.

[] I de fall detaljerad information tillgéngliggérs bor kartutsnittet eller kartfonstrets storlek begrénsas.
[ Tjansterna ska inte innehalla funktioner utver det som kravs for myndighetsuppgiften.

[ Lantmiteriets soktjanster for fastigheter och adresser far normalt inte nyttjas i externa tjénster.

VISS uppfyller alla ovanstaende villkor.

Immaterialratt upphovsrétt Lansstyrelserna har genom sitt deltagande i Geodatasanverkan rétt att nyttja upphovsréattskyddad data i Lansstyrelsen
m.m. enlighet med avtalets licens for offentlig anvandning. uppfyller alla

Lagen for offentlig anvandning av geodata i det nationella geodatasamverkansavtalet innebér fritt internt | dessa krav.
nyttjande av informationen (i form av t ex data soktjanster) men samtidigt begransningar i det externa
nyttjandet.

Offentlig licens innebar ratt att:
[ Nyttja data internt inom den egna verksamheten

[ Bearbeta data genom koordinattransformationer och format samt att 1gga till egen information eller att
ta bort geodata

[J Framstélla och sprida exemplar, t.ex. i form av trycksaker*

[ Nyttja data i samverkan med andra akt6érer om dessa har en licens for offentlig anvandning for samma
data

[ Tillgdngliggora geodata till tredje man nér detta dr direkt knutet till utforandet av lansstyrelsens
offentliga uppgifter*

*Begransningar i nyttjanderatten &r att:
[] Funktionalitet och innehall i en e-tjanst &r begransad till den specifika offentliga uppgiften.
Lansstyrelsens egen information ska utgdra det primara innehallet

[] Det fér inte vara mojligt att ladda ner geodataprodukten i vektorform

[] Geodataprodukten ska redovisas i sammanslagen rasterform

[ Tillgangliggorande far inte ske mot betalning eller motsvarande

[ Geodata eller bearbetat geodata far inte goras bearbetningsbart for tredje man

[J Copyright-mérkning i alla aktuella kartbilder, vilka foljer med vid eventuell utskrift.
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_________________________________________________________________________________________________________________________________________________________________________________________________________________________________________|
Informationsklassificering

For att bevara informationssékerheten ska konsekvenserna av brister inom féljande omraden beaktas:

e riktighet - informationen ska vara korrekt, aktuell och begriplig
e tillganglighet -informationen ska vara tillganglig for behoriga anvandare i beslutad omfattning pa definierade tider
o konfidentialitet/ sekretess - information och program ska vara skyddade sa att de inte avsiktligt gors tillgangliga eller avslojas for obehoriga eller utnyttjas pa ett
otillatet satt
e sparbarhet -funktioner som gor det méjligt att harleda utforda operationer till enskilda individer/ program.
I system innehallande ekonomiska transaktioner ska
— verifieringskedjan utgoras av hanvisningar och identifieringstecken som gor det mojligt att folja bokforingsposter fran ett arendes start (t ex ansékan om ett
stod) till ett &rendes slut (utbetalning av stod).
— behandlingshistorik gora det mojligt att ta reda pa vilka behandlingsregler som har tillampats for enskilda poster, vilka behandlingsregler gallde vid en viss
tidpunkt, vem som gjort vad mm.

Beddmning av brister betraffande informationssakerhet
Klassningen bedomer konsekvenserna av att informationen skulle bli foremal for brister i nagot av ovanstaende omrade.

For varje omrade beskrivs handelser i verksamheten som pa nagot satt kan medfora informationssakerhetsbrister. Varje sddan handelse beskrivs kortfattat vid
klassningstillfallet. Gemensamt gors sedan en bedémning av sannolikheten for och konsekvensen av varje beskriven handelse.

| foljande matriser lamnas exempel pa forsumbara, mattliga, betydande och allvarliga konsekvenser for varje omrade. Det lamnas exempel pa majliga atgarder for att
bevara informationssékerheten.
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Klassificering av informationen - Riktighet

Riktighet - forutsatter att informationen ska vara korrekt, aktuell och begriplig

Konsekvens

Allvarlig

Betydande

Mattlig

version: 2013:1

Riktighet Beskriv handelse och konsekvens i aktuell ruta nedan Exempel pd méjliga Tekniska/
atgarder administrativa krav
— information déar forlust av riktighet | Ett omrade for Felaktig information Hotade arter finns i Alla dricksvattenuttag Strikta

innebdr allvarlig/katastrofal negativ
paverkan pa egen eller annan
organisation och dess tillgangar, eller
pa enskild individ.

dricksvattenuttag/skyddso
mrade &r inte ratt klassat
eller utmérkt och det sker
en olycka med en
gifttransportbil. Ratt
saneringsatgarder satts inte
in pa ratt stalle.

VISS &r inte master for
denna information och inte
heller det system
Réaddningstjénsten ska
anvanda sig av, men
konsekvensen kan bli att
manga manniskor blir
bade sjuka eller tom
avlider pga fororenat
vatten liksom skador pa
djurlivet.

angaende vattenstatus,
hotade arter etc kan leda
till felaktiga beslut
gallande atgarder i
narmiljon.

Dessa kan i sin tur orsaka
stora skador pa bade
mannisko- och djurliv samt
krava stora resurser for
aterstallning.
\Verksamhetsutdvare kan fa
felaktiga miljotillstand
vilket paverkar manniskor
och djur, samt &ven
verksamhetsutdvaren i
negativ riktning.

vattenforekomst och
maste skyddas.
Konsekvensen vid
felaktig information kan
leda till att livsmiljon
forandras och arten dor ut
eller att den
fangas/rovfiskas sa att den
dor ut.

maste vara noggrant
klassade och utmarkta i
VISS. Upplysning i
verkligenheten att
aktuellt omrade ar
vattenskyddsomrade.
Dock maste
informationen vara
skyddad. I VISS Kartan
visas bara ett omrade
utan narmare
precisering. Hogre
behdrighet kravs for mer
information. Samma
géller for hotade arter.

behdrighetsregler och
kontinuerlig
uppdatering av
informationen.

All metadata ska vara
datumsatt och ha en
ansvarig for att man
ska kunna kontrollera
riktigheten.

— information dar forlust av riktighet
innebar betydande negativ paverkan
pa egen eller annan organisation och
dess tillgangar, eller pa enskild
individ.

Felaktig information om
vattenstatus pa badplatser
(officiella eller
inofficiella) kan leda till
att manniskor blir sjuka.

Information om att en
fastighet ligger intill ett
vatten med dalig status
kan orsaka betydande
ekonomisk forlust for
naringsidkare (t ex
jordbrukare) eller vid
forsaljning

Kontinuerlig
uppdatering av
informationen.

All metadata ska vara
datumsatt och ha en
ansvarig for att man
ska kunna kontrollera
riktigheten.

— information dar forlust av riktighet
innebar mattlig negativ paverkan pa
egen eller annan organisation och
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dess tillgangar, eller pa enskild
individ.

Ingen/
forsumbar

— information dar det inte foreligger
krav pa riktighet, eller dar forlust av
riktighet inte medfar ndgon eller
endast forsumbar negativ paverkan
pa egen eller annan organisation och
dess tillgangar, eller pa enskild
individ. (Mycket sallsynt klassning)

denna niva blir inte
foremal for nagra
sarskilda
skyddsatgarder.

Information som hor till

Forslag pa atgard:
En metadatakatalog dar aktualitetsdatum/senast uppdaterad samt ansvarig for detta maste finnas tillganglig for intern bruk. For allmanheten star det vilket berord

myndighet som ansvarar for data, och nér detta senast uppdaterades, inget personnamn.

Lag

Medel

Klassificering av informationen - Tillganglighet

Hog

Tillganglighet - sakerstallande av att behoriga anvandare vid behov har tillgang till information och tillnérande tillgangar

Konsekvens
Tillganglighet Beskriv handelse och konsekvens i aktuell ruta nedan Exempel pd mojliga Tekniska/
atgarder administrativa krav
Allvarlig | — Information dar forlust av Vid tid for rapportering | Beslut kan inte tas da A) Automatiskt Bade inkrementiell och

tillgdnglighet innebér allvarlig/
katastrofal negativ paverkan pé egen
eller annan organisation och dess
tillgangar, eller pa enskild individ.

till annan myndighet &r
det fatalt om systemet
inte r tillgangligt.
Rapportering inkommer
forsent, bidrag kan inte
delas ut, det kan tom bli
frdga om boter till EU

underlag saknas vilket
gor att svars- eller
Overklagandetider kan
g ut. Detta kan leda till
stor ekonomisk skada.

reservsystem som gar
igdng nar masterservern
gar ner.

B) En annan server
tillgdnglig dar systemet
snabbt kan lasas pé fran
backup for att komma
upp i drift igen.

fullstdndig backup som
finns tillganglig pa
separat disk for
aterstallning av
systemet.

Redundant lina om
internetforbindelsen gar
ner.

Betydande

— Information dar forlust av
tillganglighet innebar betydande
negativ paverkan pa egen eller annan
organisation och dess tillgangar, eller
pa enskild individ.

Manga personer som
inte kan arbeta med
rapportering eller
framtagande av
underlag, bade inom och
utom lansstyrelsen, nar
systemet ligger nere,
vilket i sin tur genererar
onddiga kostander for

A) Automatiskt
reservsystem som gar
igdng ndr masterservern
gar ner.

B) En annan server
tillgdnglig dar systemet
snabbt kan lasas pa fran
backup for att komma
upp i drift igen.

Bade inkrementiell och
fullstandig backup som
finns tillganglig pé
separat disk for
aterstallning av
systemet.

Redundant lina om
internetférbindelsen

Sannolikhet

10(16)



Informationsklassificering for VISS

version: 2013:1

Méttlig

Ingen/
forsumbar

overtid for att
kompensera
tidsforlusten.

— Information dér forlust av
tillganglighet innebar mattlig negativ
paverkan pa egen eller annan
organisation och dess tillgangar, eller
pa enskild individ.

Kortare avbrott, fran ett
par timmar till en
heldag, kan orsaka
merarbete och
férdrojning av
beslut/beslutsunderlag.

Allméanheten kan inte
nyttja systemet och da
faller idén om att
tillgangliggora data
enligt INSPIRE- och
PSI-direktiven.

Ett serviceavtal med
kort SLA och krav pa
Viss reservutrustning.

Redundant lina om
internetforbindelsen gar
ner.

— information dar det inte foreligger
krav pa tillganglighet, eller dar forlust
av tillganglighet inte medfor nagon
eller endast férsumbar negativ
paverkan pa egen eller annan
organisation och dess tillgangar, eller
pa enskild. (Mycket séllsynt
klassning)

Information som hor till
denna niva blir inte
foremal for nagra
sarskilda
skyddsatgarder.

Forslag pa atgard:

Lag

Medel

Hog

Sannolikhet

En redundant internetforbindelse, en backup-server tillganglig, helst p& annan ort. SLA-tider som kanske &r beroende pd om det dr rapporteringstider eller inte. Detta kan bestimmas i forvag, da man
vet sista rapporteringsdatum for manga uppgifter.

Vid langre avbrott kan miljorapporter tas fram pa papper men det gr inte att visa i Kartan.
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Klassificering av informationen - Sekretess

Sekretess - information och program ska vara skyddade sa att de inte avsiktligt gors tillgangliga eller avslojas for obehoriga eller utnyttjas pa ett otillatet satt

Konsekvens

Allvarlig

Betydande

Mattlig

Ingen/
forsumbar

Sekretess Beskriv handelse och konsekvens i aktuell ruta nedan Exempel pa méjliga Tekniska/

atgarder administrativa krav
— Information dér forlust av Om information om Strikt Brandvéaggar,
konfidentialitet innebér allvarlig/ dricksvattenuttag/hotade behdrighetsstyrning antivirusprogram och
katastrofal negativ paverkan pa egen | arter/jordbrukets vilka som ser vad i andra férekommande

eller annan organisation och dess
tillgangar, eller pa enskild individ. .

recipientkontroll
tillgangliggors kan det
bli stora konsekvenser
for bade méanniskors liv
och halsa, samt utrotning
av hotade arter sa val
som ekonomisk skada.
Ett terrordad eller fientlig
militar aktion dar nagon
person eller organisation
kontaminerar drickvattnet
kan orsaka stora skador.

systemet.

intrangsskydd i bade
natverk och system.

— Information dér forlust av
konfidentialitet innebar betydande
negativ paverkan pa egen eller annan
organisation och dess tillgangar, eller
pa enskild individ.

Annu finns ingen app
for lasplatta/mobil.

— Information dér forlust av
konfidentialitet innebar mattlig
negativ paverkan pa egen eller annan
organisation och dess tillgangar, eller
pa enskild individ.

— information dar det inte foreligger
krav pa konfidentialitet, eller dar
forlust av konfidentialitet inte medfor
nagon eller endast forsumbar negativ
péaverkan pa egen eller annan
organisation och dess tillgangar, eller
pé enskild individ.

Information som hor till
denna niva blir inte
foremal for nagra
sarskilda
skyddsatgarder.

Lag

Medel

Hog

Sannolikhet
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Forslag pa atgard:

Krypterad 6verféring av information som réknas som sekretessreglerad.
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Klassificering av informationen - Sparbarhet

Sparbarhet -funktioner som gor det mojligt att harleda utférda operationer till enskilda individer/ program.

Konsekvens
Bristande sparbarhet Beskriv handelse och konsekvens i aktuell ruta nedan Exempel pd mojliga Tekniska/
kan medféra atgarder administrativa krav
Allvarlig | — mycket allvarligt brott kan medféra | Felaktiga uppgifter som Alla aktiviteter ska kunna | Historiktabeller ska finnas
att vi inte kan dvervaka myndighetens | inte kan sparas till var de sparas t.ex. genom loggar | med transaktionsloggar.
sakerhet kommer ifrén kan leda i inpasseringssystemet Versionshantering ska
till felaktiga beslut som eller Internetservrar finnas for dokument och
paverkar bade gvrig information i
ménniskors och djurs liv tillhérande
och halsa. verifieringskedja.
Betydande | — allvarligt brott mot bokféringslagen | Ingen ekonomi hanteras
eller ackrediteringsreglerna i VISS, varfor detta
utgar.
Mattlig — lindriga konsekvenser
L&g Medel Hog Sannolikhet

Forslag pa atgard:
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Kommunikation

Allméanna uppgifter for kommunikation

Ange typ av kommunikation Internet-tjanst som enbart &r tillganglig via webbl&sare,
T.ex. Internettjanst/internt inom myndigheten/handdator/annan bade internt och externt.

mobil tjanst

Inloggning, beskrivning Sjalvregistrerade anvandare ser inte mer an oregistrerade,
T.ex. Via separat behorighetskontrollsystem i applikation/ men de kan skapa egna favorit-kartor, sprakinstallningar
operativsystem/ databas/ webbserver, /central kontohantering mm.

med anvandar-id och l6senord aoL N N .
Ovriga anvéndare laggs upp manuellt med respektive

behdrighet. Dessa anvéandare &r kianda da de har ett
uppdrag fran beredningssekretariatet, Vattenmyndigheten
eller kand kontaktperson pa annan myndighet.

Val av sékerhetstjanst for kommunikation

Sakerhets Beskrivning av tjanstens innehall. Markeraom | Beskriv verksamhetens behov Exempel pa méjliga atgarder
yanst tanstenska | 5y sakerhetstjanst for
anvandas . k
Ja/Nej kommunikation
e-signatur Signering av dokument som ersatter en Nej Extern signeringstjanst.
traditionell underskrift pa papper.
Identifiering | Identifiering av anvéndaren. Ja Inloggning med anvéndar-id och lésenord
finns redan.
Autentisering | Verifiering av att anvandare och Nej Detta borde inféras for de Extern identifieringstjanst.
mottagare ar de som de utger sig att vara. hdgre behdrigheterna
Kryptering Information som ingen obehdrig far tadel | Nej Detta borde inforas for att 6ka | Kryptering.
av eller som blir férvanskad under sdkerheten vid hantering av
overforingen. skyddade uppgifter
Standard Information som &r offentlig och som kan | Ja Standardskydd innefattar bl.a
skydd spridas utan forbehall. brandvéggar, virusskydd finns redan.
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Avbrottsplanering

Om konsekvenserna for verksamheten inte ar forsumbar ska avbrottsplanering ske.
Kryssa for valt alternativ och fyll i foljdfragorna.

Alternativ 1

<Avbrottstid anges i timmar alt. dagar>

| X| |Verksamheten &r helt beroende av att IT-stddet fungerar

O Ange acceptabel avbrottstid, dvs. den langsta avbrottstid som endast orsakar en méttlig 8 timmar
sénkning av servicenivan.
O Ange maximal tillaten avbrottstid, dvs. den langsta avbrottstid som kan tillatas innan ett 2 dagar
reservsystem maste tasidrit
Alternativ 2

<Avbrottstid anges i timmar alt. dagar>

O

Avbrottsplan fér verksamheten med manuella rutiner

Ange acceptabel avbrottstid, dvs. den ldngsta avbrottstid som endast orsakar en méttlig
sankning av servicenivan

Ange maximal tillaten avbrottstid, dvs. den lidngsta avbrottstid som kan tillatas innan ett
reservsystem (manuellt eller datoriserat) ska tas i drift

Deltagare vid informationsklassificeringen:

version: 2013:1

Datum Namn Roll/funktion
2013-03-28 Fia Lindeberg Uppdragsledare/utforare
2013-03-28 Henrik Lindblom Sakkunnig VISS
2013-03-28 Martin Fransson Sakkunnig VISS
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